IPrAcc

accellence

IPrAcc TCP

TCP/IP-Verbindungen zu Gegenstellen herstellen,
die nicht direkt erreichbar sind

IPrAcc IPrAcc
Server Client
Client-
LAN
L
Dieser PC soll Gegenstelle
eine Verbindung im Client-LAN,
zur Gegenstelle die von aul3en
im Client-LAN nicht direkt
aufbauen erreichbar ist

Keine direkte Verbindung mdglich \
weil Client-LAN

e im Mobilfunknetz (LTE, 5G, ...)

e hinter Firewall / NAT-Router

e DS-Lite ohne 6ff. IPv4-Adresse

¢ keine feste IP-Adresse

Status: Freigegeben
Dieses Dokument ist geistiges Eigentum der Accellence Technologies GmbH und darf nur mit unserer ausdricklichen

Zustimmung verwendet, vervielfaltigt oder weitergegeben werden. Anderungen und Irrtiimer vorbehalten.

Accellence Technologies GmbH ¢ Garbsener Landstr. 10 « 30419 Hannover
Tel. 0511 277-2400 » Fax 0511 277-2499 « E-Mail: inffo@accellence.de * Website: www.accellence.de



Hardo Naumann IPrAcc TCP 04.02.20233

Inhalt

R ] [T (5] o U 2
FZ S 1ol 1 01T 153 = g 2
3 ANWENAUNGSTAIIE ... .o e 3
4 SystemuUDErDICK ... 4
5 FUNKIONSWEISE ... . 4
6 EIQENSCNAIEN. ...ttt 5
A (01 d =14 T 1] 11V TN 5
8 VOTAUSSEIZUNGEN. ...ttt ettt e e e et e e e e e e e e e e e e e e s bbb s e e e e e e eennnns 6
LS T 1= T =T o T o T PSP 7
10 VerbindungSaufDaU ............ooviiiiiiiiiiiii e 9
I3 ST 0T o] oo o A A T 1 [ TSP 9

1 Einleitung

Wenn die Gegenstellen einer gewlinschten TCP/IP-Verbindung
e keine offentliche oder feste IPv4-Adresse haben (z.B. DS-Lite)
e sich hinter einer Firewall oder einem NAT-Router befinden
e nur Uber Mobilfunk (z.B. LTE oder 5G) erreichbar sind

ist kein direkter Verbindungsaufbau via IP méglich.

- In diesen Fallen kann IPrAcc helfen!

IPrAcc steht fir IP remote Access und besteht aus Software fur
e einen oder mehrere offentliche und/oder von Ihnen privat betriebene Server

e dazu passende Clients, die in den Netzen laufen, in denen Gegenstellen (z.B.
Videogerate) per TCP/IP erreicht werden sollen

Die Funktionen und Eigenschaften dieser Software kdonnen Sie auf Wunsch gern im
Rahmen einer kostenlosen Teststellung kennen lernen und sich dabei mit den nach-
folgend beschriebenen Mdéglichkeiten nicht nur theoretisch, sondern auch praktisch
vertraut machen. Wir werden es unseren Technologie-Partnern auch ermdglichen,
entsprechende Clients direkt in ihre Produkte zu integrieren, damit ihre Kunden diese
Produkte direkt und einfach z.B. auf Leitstellen aufschalten kdnnen. Bei Interesse setzen
Sie sich bitte gern mit uns in Verbindung.

2 Schnellstart

Falls Sie es eilig haben, kdnnen Sie mit folgenden Anleitungen direkt Server und Clients
installieren und sich sofort per TCP/IP verbinden:

- https://www.ipracc.com/doc/IPrAcc Schnellstart.pdf IPrAcc Client
- https://www.ipracc.com/doc/IPrAcc Server.pdf IPrAcc Server

Wenn Sie genauer verstehen mdchten, wie das alles funktioniert, lesen Sie bitte auch die
nachfolgenden Kapitel.
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3 Anwendungsfalle

Beispiele fur Anwendungsfalle (use cases), die mit dieser Lésung ermdglicht werden:

Eine Leitstelle méchte Gerate aufschalten, die per IP nicht direkt erreichbar sind.

Client-
LAN

l

Leitstelle mdchte Gegenstelle
eine Verbindung im Client-LAN,
zur Gegenstelle die von aul3en

im Client-LAN nicht direkt
aufbauen erreichbar ist

Keine direkte Verbindung méglich \
weil Client-LAN
im Mobilfunknetz (LTE, 5G, ...)
hinter Firewall / NAT-Router
DS-Lite ohne 6ff. IPv4-Adresse
keine feste IP-Adresse

7

(...

1. Verbindungen von auf3en in das Client-LAN sind nicht méglich.
2. Verbindungen vom Client-LAN zu einer 6ffentlichen IP-Adresse sind jedoch moglich.

Punkt 2. soll genutzt werden, um die gewiinschten Verbindungen aus 1. zu erméglichen.

Dazu wird ein JlEfaXMISISTEIVEI@ bendtigt, der vom Client-LAN aus z.B. Uber eine
offentliche IP-Adresse erreichbar ist.

Ein passender QIH7ACME®N®=1], der sich im Client-LAN befindet, kann dann eine feste
(permanente) Verbindung zu diesem Server aufbauen.

Uber diese feste Verbindung konnen anschlieRend quasi ,riickwarts“ alle gewiinschten
Verbindungen von auf3en in das Client-LAN realisiert werden.

Der QIR IO BTEG muss dazu von allen PCs aus erreichbar sein, die Verbindungen
in das Client-LAN aufbauen sollen, z.B. von allen Arbeitsplatz-PCs in der Leitstelle.

Dazu kann der wahlweise 6ffentlich (von tberall aus erreichbar)
betrieben werden, oder (besser weil sicherer) innerhalb des Leitstellennetzes, so dass er
nur von den Leitstellen-Arbeitsplatzen aus erreichbar ist. Fur die Clients muss dann
lediglich ein einziger frei wahlbarer TCP/IP-Port nach aul3en hin freigegeben werden.

Die QIH7XR IS NEENIE] konnen eingehende Verbindungsanforderungen in ,ihrem*® Client-
LAN zu jeder gewiinschten Gegenstelle weiterleiten (engl.: forwarden).
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4 Systemuberblick

Damit alle Geienstellen die gewtinschten TCP/IP-Verbindungen aufbauen kénnen, wird

unser JIHAXRESIRSTEINVEIR an einer Stelle betrieben, die von allen beteiligten Seiten aus
gut erreichbar ist. In den Netzen (CIient-LANsi, die Uber den JIHIMISIERSTEINVEIR erreicht
werden sollen, wird unser zugehdriger JIEZMI®N®I[=I51] installiert und gestartet.

Somit ergibt sich folgende Struktur:

IPrAcc IPrAcc
Server Client
Client-
LAN
1
Dieser PC soll Gegenstelle
eine Verbindung - im Client-LAN,
zur Gegenstelle die von aul3en
im Client-LAN nicht direkt
aufbauen erreichbar ist

Der entscheidende Trick: Der BI7- IO NS [1318 verbindet sich aus dem Client-LAN mit

dem [[HIRISERENEE. Uber diese Verbinduni werden dann Weitere Verbindungen in

entgegengesetzter Richtung (vom JIH7ARISESEINEG in das Client-LAN) ermoglicht!

Die [griinen Pfeile| ermoglichen Verbindungen, die direkt ([iSISHBIgM) nicht moglich sind!

5 Funktionsweise

1. Der QIHAXRESESEIYEI@ Mmuss unter einer oOffentlichen IP-Adresse Uber einen (von
Ihnen frei wahlbaren) TCP/IP-Port erreichbar sein.

2. Alle NI NN werden so vorkonfii uriert, dass sie sich mit diesen Einwabhl-

daten automatisch mit dem JIfARESIRSTIYVETg verbinden ((blauer Pfeil ).

3. AnschlieRend kénnen Uber 'diese fest etablierte permanente Verbindung dynamisch
beliebige [Weitere Verbindungen iber den JIRIN RIS d zu allen IP-Adressen
und Ports im lokalen Netz der Clients weitergeleitet werden ( ).
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6 Eigenschaften

Solange Ports auf dem Server frei sind und so lange die Leistung des Servers ausreicht,
kénnen beliebig viele Clients beliebig viele Ports vom Server jeweils zu sich weiterleiten.

Die BIM/NMI® N =hicH konnen samtliche IP-Adressen und TCP/IP-Ports in allen von
ihnen erreichbaren Netzen adressieren.

Der RIS ASTEIVEIE kann bei Bedarf auch mehrfach gestartet werden, um sich mit
verschiedenen Netzen zu verbinden.

[ Xl KO e STEINEIE und JIEZAX R KO N @ [=h1] konnen auch auf dem gleichen PC betrieben

werden, um gezielt Verbindungen auf bestimmten Ports zwischen mehreren Netzen zu
ermdglichen, die von diesem PC aus erreichbar sind (selektive Netzwerkkopplung).

[ AT (O SV und RIMZAXREO N® e sind fur einen weitgehend automatisierten

Dauerbetrieb vorgesehen: Nach erfolgreicher Einrichtung und automatischem Start ist
keine weitere Bedienung der Software erforderlich.

Der Betriebszustand jeder Systemkomponente wird kontinuierlich angezeigt und auf
Waunsch protokolliert. Auch alle angeforderten und aufgebauten Verbindungen sowie die
daruber transportierten Daten knnen auf Wunsch protokolliert werden.

Zum Testen der TCP/IP-Verbindungen kann unser AccTcpTester verwendet werden
- www.ipracc.de/tools

7 Sicherheitshinweise

Mit dieser Lésung werden TCP/IP-Verbindungen ermdglicht, die zuvor nicht méglich
waren. Klaren Sie deshalb vorab, ob alle Betroffenen (z.B. lhre Kunden) damit einver-
standen sind und dokumentieren Sie dieses Einverstandnis.

Die zusatzlichen Verbindungsmadglichkeiten kbnnen auch ein potenzielles Sicherheitsrisiko
darstellen, dass z.B. Unbefugte auf Daten und Gerate zugreifen konnen. Einrichtung und
Betrieb dieser Losung darf deshalb nur durch dafiir qualifiziertes Fachpersonal erfolgen,
das die damit verbundenen Auswirkungen auf die Netzwerksicherheit versteht und
geeignete Sicherungsvorkehrungen trifft.

Achtung: TCP/IP-Weiterleitungen von offentlichen Servern dirfen selbstverstandlich stets
nur ausschliellich zu solchen Geraten/Anwendungen/Diensten erfolgen, die fur einen
direkten Zugriff aus dem o6ffentlichen IP-Netz ausreichend gehéartet sind!

Bitte beachten Sie auch die Hinweise, die wir speziell zu den verschiedenen mdglichen
Anwendungsszenarien bereitgestellt haben:

- https://www.ipracc.com/doc/IPrAcc Szenarien.pdf
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8 Voraussetzungen

Damit Sie den QI RMESESTEIYEI nutzen kdnnen, beachten Sie bitte folgende Schritte.

Diese Schritte missen nur einmalig abgearbeitet werden. Weitere Verbindungen sind
nachfolgend ohne erneutes Abarbeiten dieser Schritte mdglich.

Zum Betrieb dieser Software werden PCs mit dem Betriebssystem Windows benétigt.

Von den Clients muss eine TCP/IP-Verbindung zum Server mdoglich sein. Die Qualitat
dieser Netzwerkverbindung entscheidet auch daruber, wie schnell und sicher Daten
zwischen Server und Client transportiert werden kénnen.

Sie mussen fur den Server eine passende Lizenz bei uns erwerben und den Server damit
freischalten (siehe Schaltflache Registrierung).
Die Clients mussen nicht freigeschaltet werden.

Der kann mehrfach gestartet werden, um sich mit verschiedenen
Netzen zu verbinden. Nach dem Start deshalb zuerst in der Combobox ganz links oben
die gewunschte Netzwerkadresse auswéhlen, von der eingehende Verbindungen weiter-
geleitet werden sollen:

iB IPrAce TCP Server 0.4.0.6 @ testserver hardo LAPNAUOT (192.168.178.80,192.168.20.22) = ] X
— (0000 | 53642 IEERETGRVErBINGURGEN %% Konfiguration €
E! accellence

Alle Verbindungen trennen

7.0.0.
= 192.168.178.80 trennen nach 90 Sekunden Inaktivitat Storungsmeldung senden nach 120 Sekunden Verbindungsurterbrechung
i
N - Type Version  Host DNS IP address <> Status Close

Wahlen oder bestatigen Sie nun den TCP/IP-Port, Uber den die Clients eine Verbindung
zum Server aufbauen sollen:

iB IPricc TCP Server 0.4.0.6 @ testserver hardo LAPNAUOT (192,168.178.80,192.168.20.22) = [m] X
. 152.168.178.80 ~ . 53642 Bereitfir Verbindungen 1 % Konfiguration &)
L&' RCF Passwort: = Alle Verbindungen trennen accelience
Control Connections (CC Verbindung automatisch nen nach 50 Sekunden Inaktivitat Storungsmeldung senden nach 120 Sekunden Verbindungsunterbrechung
CC  Start Duration  Client Type Version Host DNS IP address <—> Status Close

Stellen Sie durch entsprechendes Port-Forwarding und Freigaben an den Firewalls sicher,
dass die Clients den JIM7-X<oM ORI (ber diesen Port erreichen konnen. Dies kdnnen

Sie mit unserem AccTcpTester (www.ipracc.de/tools) prufen, nachdem Sie den Server mit
der Schaltflache [Listen for Clients aktiviert haben:

iB, 1Price TCP Server 0.4.0.6 @ testserver hardo LAPNAUOT (192.168.178.80,192.168.20.22) = [m] X
. 192.168.178.80 - 53642 [l BereitiirVerbindunaen 1 %% Konfiguration )
RCP Passwort: “oesmeesmeeesss Alle Verbindungen trennen accellence
Control Connections (CC Verbindung automatisch trennen nach 90 Sekunde Listening in network '192.168.178.80" on TCP port 53642 | 120 Sekunden Verbindungsunterbrechung
CC  Start Duration  Client Type Version Host DNS IP address <—» Status Close

Die grune Farbe dieser Schaltflache signalisiert die Bereitschaft des JIxfaX ol [ sRSTIEIRY!

Wenn Sie mit dem Mauszeiger auf dieser Schaltflache verweilen, zeigt Ihnen der Tooltipp
das Netzwerk und den Port an, Uber den der Server erreichbar ist.
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9 Bedienung
Mit der Anwendung LI I® RO ist es moglich, Uber QAR RSEIEg TCP/IP-

Verbindungen aus dem offentlichen IP-Netz oder dem Netz, in dem der Server lauft, auf
einen PC oder ein anderes Gerét im LAN dieses Clients weiterzuleiten.

Dazu nach dem Start den Client wie in folgendem Screenshot gezeigt mit einem
geeigneten Server verbinden. In der Regel wird dies Ihr eigener Server sein, fir schnelle
Tests stellen wir Ihnen aber auch folgende Server 6ffentlich zur Verfigung:

ebues-server.de
server-nau.de

Port und Passwort haben wir fiir diese Server schon passend voreingestellt, nur die
Adresse des Servers muss noch in das Eingabefeld links oben eingetragen werden. Durch

Aktivieren der Checkbox ' o Encrypt all connections to server werden samtliche
Datenuibertragungen zwischen Q7R I®A®[=5l§ und Server mit AES verschlisselt.

Nun auf die Schaltflache zum Verbinden mit dem Server klicken:

Wenn diese Schaltflache grin ist, steht die Verbindung zum Server. Nun kénnen in der
Tabelle Forward Jobs die gewlinschten Port-Weiterleitungen eingetragen werden:

iB, 1Priscc TCP Client 0.4.0.6 @ Testclient Hardo 1 = O *

Steuerungs-Verbindung zum IPrAcc TCP-Server % ;gé Konﬁguralinn ﬁ

= ebues-serverde :
Passwort fur diesen Server:

Server name DNS name IP address Port Version ¥ Zeige ale

Datenver-
R T e ECUES-SERVER |v31128.1blude | 1782543628  |53642 |0.403 bindungen

Weitedetungen —> Auf  Server IP Address : Server Port  eingehende TCP/IP-Verbindungen weitedeiten zu  Destination [P Address : Destination Port

Server Tanget Data
Port Port Connections

2222 10.1.0.25 3389
127.0.01 555
127.0.01

Target IP Address Status

Bitte definieren, steuemn und beobachten Sie in dieser Tabelle alle Forward Jobs (FJ), die Sie benétigen

Im Beispiel wird der TCP/IP-Port 12345 von der 6ffentlichen IP-Adresse ,ebues-server.de”

zu Port 555 (Target-Port) auf localhost (IP-Adresse 127.0.0.1) weitergeleitet, also auf den
PC, auf dem dieser JI7AXR[®-NO[=151q [Auft.

Statt 127.0.0.1 kann als Ziel der Weiterleitung z.B. auch die IP-Adresse eines Video-
systems im LAN dieses Clients angegeben werden, das von auf3en erreicht werden soll.
Mit Klick auf die Schaltflache ---> wird ein Weiterleitungsauftrag aktiviert.

Mit Klick auf die Schaltflache -||- wird ein Weiterleitungsauftrag unterbrochen.

Mit Klick in eine Zelle der Spalte ,Data Connections“ werden die tUber diese Weiterleitung
transportierten Daten angezeigt.
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Auf dem IS RS EE sieht das dann so aus:

=101

E! accellence %;mﬂ@

[ ]

uuip Host

ada36883183d-4bb7-SfBe-54d2e13bal1f | DESKTOP-DINEIGE
.6 | 38ccaB6-4066-4939-b415-39p480544673 | LAPNALIO?
IFriccTep_Client 0406 |e7idfeddabdbdl 32-9c85eba3Bi35 44 | LAPNALIDT urknor

IP address Part <-| Status | Close:
8712078115 |57966
g71222067 |54t
871222467 |55094 |5

IPriccTep_Client

1P addiese > | Target Fort_| 0514

o
@
m

vvvvv

» | 55089 [178.254.36.28 |EBUESSERVER
-> 3000 (1782543626 |EBUES-SERVER
5| 2525 (1782543628 |EBUESSERVER

1921689926 |-» |192169.99.89 & |TcP
1921689326 |~> |192.169.9989 8000 | TEP
1921689926 |~ |127.001 225 | TCP
1921689926 |- |127.0.01 5870 | TCP
1921689926 |~ |127.0.01 4650 | TCP
1921689926 |~ |127.0.01 7000 | TCP
19216817880 |- | 127.0.01
192.168.178.80 |~ | 10.1.0.25

2

2

2

2 >|6870 (1782543626 |EBUES-SERVER
2 >|4650 (1782543628 |EBUESSERVER
2

7

7

»|7000 (1782543628 |EBUESSERVER
->| 12345 (1782543626 |EBUES-SERVER

HEARARRRE

178.254.36.28 |EBUES-SERVER

eeeee | IPaddess || IPaddess | Pont |5 | Pot | IPaddiess | Client | Nams(Targstl | IPaddess | Pot || Pot | Paddess | Target | osia | +]4]
wer 1782543628 1782543628 | 53642 |8 57778 671222067 [searching... locahost [12z7001

s 12700

e Die Tabelle Control Connections (CC) zeigt alle Clients, die aktuell mit diesem
Server verbunden sind. Ein § zeigt an, dass die Verbindung verschlisselt ist.

e Die Tabelle Forward Jobs (FJ) zeigt alle aktiven Auftrage fur TCP/IP Port-Weiter-
leitungen mit den verwendeten IP-Adressen und Ports.

e Die Tabelle Data Connections (DC) zeigt alle aktuell ber diesen Server laufenden
TCP/IP Datenverbindungen mit ihren Start- und Endpunkten

Wenn Sie dem Server weitere Weiterleitungsauftrage erteilen mdochten, fiullen Sie im

|7 N e=Thq in der Tabelle Forward Jobs entsprechend viele weitere Zeilen aus
und aktivieren Sie diese Auftrage mit der Schaltflache --->.

Weiterleitungsauftrage konnen Sie wieder l6schen, indem Sie die betreffende Zeile in der
Tabelle Forward Jobs mit der Maus markieren (ein Klick in die erste Spalte gentgt dazu)
und die Taste {Entf} drticken.

Die Einstellungen des Clients werden automatisch im Anwendungsverzeichnis des Clients
gespeichert. Ein Parallelbetrieb mehrerer Clients mit unterschiedlichen Konfigurationen ist
deshalb durch Kopieren des gesamten Anwendungsverzeichnisses des Clients moglich.

Bei gesetzter Checkbox = Auto Reconnect stellt die Client-Software nach dem Start
automatisch die zuletzt konfigurierte Verbindung inklusive aller Weiterleitungsauftrage
wieder her. Durch automatischen Start der RemoteTcp_Client.exe kann somit ein
vollautomatischer unbedienter Betrieb dieser Lésung realisiert werden.

Mit der Schaltflache & System Monitor wird eine Liveanzeige der Systemressourcen
geoffnet, so dass beispielsweise rechtzeitig erkannt werden kann, wenn der Speicher
knapp wird.

Mit der Schaltflache TCP/IP Connections wird eine Tabelle mit detaillierten Informationen
zu allen aktuell vom Server gehaltenen TCP/IP-Verbindungen angezeigt. Hier kann
prazise verfolgt werden, welche Kommunikationsbeziehungen wohin bestehen.

IPrAcc_TCP.doc Seite 8/9 Ver. 0.4.0.6



Hardo Naumann IPrAcc TCP 04.02.20233

10 Verbindungsaufbau

Solange ein Weiterleitungsauftrag aktiv ist, kénnen jederzeit so viele TCP/IP-Verbindun-
gen aufgebaut werden, wie die Gegenstelle (z.B. das Videosystem) annehmen kann.

Anstelle der (nicht direkt erreichbaren) Gegenstelle ist dabei fur den Verbindungsaufbau
die IP-Adresse des anzugeben, und die Verbindung muss zu dem
Port aufgebaut werden, der in der Tabelle der Weiterleitungsauftrage (Forward Jobs) fur
diese Verbindung als ,Server Port* konfiguriert wurde:

iB IPrace TCP Client 0.4.0.6 @ Testclient Hardo 1 = O s

Steuerungs-Verbindung zum IPrAce TCP-Server IEI ‘igé Konﬁguralion B

= ebues-serverde :
Passwort fur diesen Server:

Server-Daten anzeigen [_| Zeige alle
E] accellence 2 Daterver.

hindungen
Weitedeitungen —> At Server IP Address ; Server Port  eingehende TCP/IP-Verbindungen weiterdeiten zu  Destination |P Address : Destination Port

Target Data
Port Status Connections

10.1.0.29 a0
127.0.01

Server

Part Target IP Address

Bitte definieren, steuem und beobachten Sie in dieser Tabelle alle Forward Jobs (FJ), die Sie bendtigen

In diesem Beispiel wirden alle Verbindungen, die auf Port 1234 zu ebues-server.de
aufgebaut werden, zu Port 5555 an die IP-Adresse 10.1.0.29 im Netzwerk dieses
m weitergeleitet werden.

Wenn Sie also die in der ersten Zeile der Tabelle ,Forward Jobs* konfigurierte Gegenstelle
via TCP/IP erreichen wollen, missen Sie als Adresse ,ebues-server.de:1234“ angeben.

In weiteren Zeilen dieser Tabelle kdnnen Sie beliebig viele weitere Weiterleitungsauftrage
fur das Netzwerk dieses Clients konfigurieren.

11 Support/ Hotline

Weitere Informationen zu IPrAcc finden Sie stets aktuell unter = www.ipracc.com.

Haben Sie noch Fragen oder Winsche zu IPrAcc?
Dann wenden Sie sich bitte

e telefonisch unter 0511 - 277.2490
e per E-Mail an support@accellence.de

an unsere Hotline. Wir sind Werktags von 9:00-17:00 Uhr zu erreichen.

Wir winschen lhnen viel Erfolg bei lhrer Arbeit mit unserer Software und stehen fir lhre
Winsche und Fragen jederzeit gern zu Ihrer Verfigung.

Accellence Technologies GmbH ¢ Garbsener Landstr. 10 ¢ 30419 Hannover
Tel. 0511 277-2400 ¢ Fax 0511 277-2499 « E-Mail: info@accellence.de * Website: www.accellence.de
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